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Apresentacao e
Objetivos da Cartilha

A presente Cartilha de Protecdo de Dados Pessoais foi elaborada pelo Comité
Executivo de Protecdo de Dados Pessoais do Estado da Paraiba, com o
objetivo de orientar e sensibilizar os(as) servidores(as) quanto a aplicacao da
Lei Geral de Protecao de Dados Pessoais (LGPD) no ambito da Administracao

Publica estadual.

O tratamento de dados pessoais no setor publico deve ocorrer de forma
transparente, ética e em conformidade com a legislacao vigente, assegurando
direitos fundamentais de liberdade, privacidade e protecdo das informacdes dos
cidadaos. Essa responsabilidade recai sobre todos os agentes publicos, uma vez
gue o Estado lida diariamente com um grande volume de informacdes sensiveis

e estratégicas.

Assim, esta cartilha busca oferecer informacdes praticas e diretas, funcionando
coOmo um guia para o correto tratamento de dados pessoais nas atividades
administrativas. Mais do que cumprir uma exigéncia legal, a protecao de dados
representa o fortalecimento da confianca da sociedade na gestdao publica,
promovendo maior seguranca juridica, eficiéncia e respeito aos direitos dos

cidadaos paraibanos.



Agentes de tratamento: o controlador e o
operador.

Anonimizacao: utilizacdo de meios técnicos
razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta

ou indireta, a um individuo.
Agéncia Nacional de Protecdao de Dados
(ANPD): Antiga Autoridade Nacional de
E o

administracdo publica responsavel por zelar,

Protecdo de Dados. “orgdo da
implementar e fiscalizar o cumprimento
desta lei em todo o territério nacional”.
Cabe a ANPD, por

denuncias e determinar multas e outras

exemplo, receber

sancdes administrativas a quem nao cumprir
a LGPD.

Banco de dados: conjunto estruturado de

dados pessoais, estabelecido em um ou em

varios locais, em suporte eletrbnico ou
fisico.
Bloqueio: suspensao temporaria de

qualguer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de
dados.

Cidadao: nesta cartilha o termo cidadéao
sera considerado em sentido amplo como
sinbnimo de habitante, usuario de servicos
individuo titular de

publicos, pessoa ou

dados pessoais.

Consentimento: manifestacao livre,
informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados

pessoais para uma finalidade determinada.

. Glossario: Conceitos Basicos

Controlador: pessoa natural ou juridica, de

direito publico ou privado, a quem

competem as decisdes referentes ao

tratamento de dados pessoais.

Dado pessoal: informacdo relacionada a

pessoa natural identificada ou identificavel.
Dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida
biométrico,

sexual, dado genético ou

guando vinculado a uma pessoa natural.

Dado pessoal de crianca e de adolescente:
o Estatuto da Crianca e do Adolescente
(ECA) considera crianca a pessoa até 12
anos de idade incompletos e adolescente
aguela entre 12 e 18 anos de idade. Em
LGPD determina

informacdes sobre o tratamento de dados

especial, a que as
pessoais de criancas e de adolescentes
deverédo ser fornecidas de maneira simples,
clara e acessivel de forma a proporcionar a
informacdo necessaria aos pais ou ao
responsavel

legal e adequada ao

entendimento da crianca.

Dado pessoal anonimizado: dado relativo a

titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos
razodveis e disponiveis na ocasido de seu

tratamento.

Eliminac¢do: exclusdo de dado ou de conjunto
de dados armazenados em banco de dados,
independentemente do procedimento

empregado.



Encarregado(a) pelo Tratamento dos

Dados Pessoais (DPO): pessoa indicada
pelo controlador e operador corporativo
para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e
a Agéncia Nacional de Protecdo de Dados
(ANPD). A LGPD

encarregado(a), no entanto muitas pessoas

utiliza o termo
conhecem como DPO (Data Protection
Officer).

Operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do

controlador.

Pseudonimizag¢do: o tratamento por meio
do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um
individuo, sendo pelo uso de informacao
adicional mantida

separadamente pelo

controlador em ambiente controlado e

seguro. Ou seja, € uma espécie de

anonimizacao reversivel.

Relatorio de impacto a prote¢ao de dados
pessoais: documentacdo do controlador
gue contém a descricdo dos processos de
tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de

risco.

Servidor publico: todo aguele que exerce,

ainda que transitoriamente ou sem

remuneracdo, por eleicdo, nomeacdo,
designacao, contratacdo ou qualquer outra
forma de investidura ou vinculo, mandato,

cargo, emprego ou funcdo nos érgaos e

. Glossario: Conceitos Basicos

entidades da Administracdo Publica, direta

e indireta.

Titular: pessoa natural a quem se referem os
dados

tratamento.

pessoais que sdo objeto de

Tratamento: toda operacdo realizada com
dados pessoais, como as que se referem a
coleta, producdo, recepcédo, classificacao,
utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou
modificacao,

controle da informacéo,

comunicacdo, transferéncia, difusdo ou

extracao.

de dados:

transferéncia de dados pessoais para pais

Transferéncia internacional
estrangeiro ou organismo internacional do

qgual o pais seja membro.

Uso compartilhado de dados: comunicacao,

difuséo, transferéncia internacional,

interconexao de dados pessoais ou
tratamento compartilhado de bancos de
dados pessoais por orgdos e entidades
publicos no cumprimento de suas
competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes

publicos, ou entre entes privados.

Violacdo de dados pessoais: € uma violacao
de seguranca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a
alteracdo, a divulgacdo ou o acesso nao
autorizado a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro

tipo de tratamento.



. Conhecendo a LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n2 13.709/2018, é a
norma brasileira que define como os dados pessoais dos titulares devem ser
coletados, usados, armazenados e compartilhados. Seu objetivo é proteger os

direitos fundamentais de liberdade, privacidade e seguranca das pessoas.

Na pratica, a LGPD estabelece regras claras para que 6érgaos publicos, empresas
e pessoas naturais tratem informacdes de forma transparente, justa e

responsavel.

Os principais pilares da LGPD sao:

5@ Transparéncia: o cidaddo tem o direito de saber como seus dados
)y estdo sendo utilizados.

@ Responsabilizagcdao: quem trata os dados deve demonstrar que
== adota medidas para cumprir a lei.

Com a LGPD, o setor publico reforca seu compromisso com a ética, a

confianca da sociedade e a protecdo dos cidadaos, garantindo que cada
dado pessoal seja tratado com respeito.



Afinal, o que sao Dados Pessoais?

Dados pessoais sdo todas as informacdes que permitem identificar uma pessoa,

de forma direta ou indireta. Ou seja, qualquer dado que, sozinho ou em conjunto

com outras informacodes, revele a identidade de uma pessoa natural — seja ela

beneficiaria de politicas publicas, servidora publica, cliente, entre outros.

No servico publico, lidamos com dados pessoais diariamente, muitas vezes sem

perceber. Por isso, € fundamental reconhecer que essas informacdes precisam

de cuidado e protecao.

.

-

Exemplos de dados pessoais no dia a dia do servico publico:

&2 Nome completo
& CPF
RG

Endereco e numero de telefone descritos em diversos tipos de

documentos, como em comprovantes de residéncia, contratos e outros

&% E-mail institucional ou pessoal

Data de nascimento

Matricula funcional

[y Prontudrio médico ou informacdes de saude

B8 Dados bancarios para pagamento de salarios ou beneficios
[;] Histdrico escolar ou académico

a2 Fotos e imagens em sistemas de seguranca

Esses dados, quando usados de forma inadeguada ou expostos sem
autorizacdo, podem gerar riscos para o cidadao e responsabilidade para o

orgao publico.

_J

Lembre-se: proteger dados pessoais
é proteger pessoas.



Funcoes e responsabilidades no
tratamento de dados pessoais

A Lei Geral de Protecdo de Dados (LGPD) estabelece papéis especificos para quem lida com
dados pessoais. Esses papéis sao denominados agentes de tratamento e possuem
responsabilidades distintas e complementares, a saber:

Controlador:
gquem toma as decisdes sobre
o tratamento dos dados pessoais.

1. O Controlador no Setor Publico

De acordo com o art. 52, VI, da LGPD, o controlador é a pessoa juridica de direito publico — no
caso do Estado da Paraiba, o Governo do Estado. Isso significa que, em uma eventual acédo
judicial, € o Estado da Paraiba quem figura como responsavel legal pelo tratamento de dados
pessoais realizado por seus érgdos da administracdo direta.

No entanto, por forca do principio da desconcentracdo administrativa, as Secretarias e os
demais érgdos estaduais exercem fung¢odes tipicas de controlador. Na pratica, isso quer dizer
gue cada o6rgéo:

e deve indicar um Encarregado(a) pelo Tratamento dos Dados Pessoais (DPO),
considerando as deliberacoes do Conselho Gestor de Protecdo de Dados Pessoais da
Paraiba;

@ precisa atender diretamente as solicitacdes dos titulares de dados pessoais e as
determina¢cdes da ANPD;

e deve manter estruturas adequadas para receber requerimentos e gerenciar incidentes
de seguranca;

@ responde administrativamente pelas suas proprias decisdes sobre tratamento de dados
pessoais.

—) Portanto, ainda que juridicamente o controlador seja o Governo do Estado da Paraiba,

cada Secretaria deve atuar como controlador em suas funcdes, sem se eximir de suas
obrigacdes.
Importante destacar que essa ldgica se aplica apenas a administracdo direta do Estado da
Paraiba, formada pelas Secretarias de Estado e demais dérgdos sem personalidade juridica
propria (como a Procuradoria Geral do Estado, a Policia Civil, a Controladoria Geral do Estado,
entre outros). Jd os componentes da administracdo indireta — autarquias, fundacdes publicas,
empresas publicas e sociedades de economia mista — possuem personalidade juridica propria,
razao pela qual cada uma dessas entidades serd considerada controladora independente,
responsavel por suas proprias decisdes e obrigacdes perante a LGPD.

\ Exemplo pratico - Estado da Paraiba:

O controlador é o Estado da Paraiba,
mas a Secretaria de Estado da Saude,
na pratica, exerce funcdes tipicas de
controlador: decide quais dados serdo
coletados, como ser&o armazenados e
quem terd acesso.

Cabe a Secretaria, portanto, designar
o Encarregado pelo Tratamento dos
Dados Pessoais, responder as deman-
das da ANPD e comunicar incidentes
de seguranca.

Caso um titular questione judicialmen-
te o tratamento realizado, a acdo serd
contra o Estado da Paraiba, mas
administrativamente é a Secretaria
que deve prestar contas e adotar as
medidas necessarias.



2. O Operador no Setor Publico

O operador é a pessoa fisica ou juridica que realiza o tratamento de dados em nome do controlador,
sempre de acordo com suas instrucoes.

No Estado da Paraiba, os operadores podem ser tanto empresas contratadas quanto érgaos ou
entidades que prestam apoio técnico especializado.

Exemplo pratico 1- CODATA: Exemplo pratico 2 - Empresa contratada:

Uma empresa terceirizada de call center contratada pela
Secretaria da Fazenda para realizar atendimento ao

A CODATA, guando contratada para desenvolver e

hospedar um sistema de gestdo escolar para a o
; - contribuinte.

Secretaria de Educacao, atua como operadora. Ela trata « A Secretaria da Fazenda (em nome do Estado) é a

controladora, pois define quais dados serdo tratados e

com qual finalidade.

os dados pessoais conforme instrucdes da Secretaria,
que é a responsavel por definir as regras e finalidades

do tratamento. * A empresa de call center é a operador, pois apenas

executa as atividades seguindo orientacdes da Secretaria.

3. Encarregado(a) pelo Tratamento dos Dados Pessoais (ou Data Protection Officer - DPO)

O(A) Encarregado(a) pelo Tratamento dos Dados Pessoais (DPO), também chamado de DPO (Data
Protection Officer), é a pessoa indicada pelo controlador para atuar como canal de comunicacao
entre o 6rgdo, os cidadados (titulares dos dados) e a Agéncia Nacional de Protecdo de Dados
(ANPD).

No Estado da Paraiba, a nomeacdo do(a) Encarregado(a) e de seu(sua) suplente estad prevista no
Decreto Estadual n® 41.238/2021 e regulamentada pela Resolu¢do do Conselho Gestor de
Protecdo de Dados Pessoais - CGPDP n2 01/2024.

Funcdes do(a) Encarregado(a)
® Receber e responder demandas dos cidadaos: aceitar reclamacdes, esclarecer duvidas e
adotar providéncias relacionadas ao tratamento de dados pessoais.

® Atuar como canal com a ANPD: receber comunicacdes da Agéncia e coordenar a resposta
do 6rgao.

e Orientar e sensibilizar servidores e contratados: difundir boas praticas e procedimentos
seguros no tratamento de dados pessoais.

® Coordenar a adequacg¢do a LGPD: acompanhar a execucdo do Programa de Governanca em
Privacidade, politicas e rotinas internas sobre protecao de dados.

® Mapear e avaliar processos de tratamento: identificar como os dados s&o coletados,
utilizados e compartilhados dentro do érgéo.

® Gerenciar incidentes de segurancga: executar e acompanhar medidas de resposta em casos
de vazamento ou uso indevido de dados.

e Garantir transparéncia: manter divulgadas, no site institucional, informacdes de contato
para atendimento dos titulares.

% Exemplo pratico:

Na Secretaria de Estado da Satde da Paraiba, o(a) Encarregado(a) pelo Tratamento dos Dados Pessoais recebe
solicitagdes de cidaddos sobre acesso e correcdo de informagdes nos prontudrios eletronicos da rede publica. Caso
ocorra um incidente de seguranga envolvendo dados de pacientes, cabera a esse(a) Encarregado(a) comunicar a
ANPD e orientar a Secretaria sobre as medidas a adotar.
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Tratamento de Dados Pessoais
no Servico Publico

No setor publico, o tratamento de dados pessoais é uma atividade constante: cadastros de
servidores, emissdo de documentos, execucdo de politicas sociais, registros de salde, educacao,
seguranca, entre muitos outros.

Mas afinal, quando e por que o Estado pode tratar dados pessoais?

A LGPD estabelece fundamentos especificos que permitem o tratamento de dados pela
Administracdo Publica, sempre em respeito ao interesse publico e aos direitos do cidadao.

Principais fundamentos legais no servico publico:

e Execucdo de politicas publicas
O Estado pode tratar dados para planejar, implementar e avaliar politicas publicas. Exemplo:
Cadastro Unico para programas sociais.

e Cumprimento de obrigacado legal ou regulatodria
Quando hd uma lei que exige a coleta e uso de determinados dados. Exemplo: Orgdos de
transito, como o DETRAN, que registram dados pessoais de motoristas para emissdao de CNH.

@ Execucao de contratos, convénios e parcerias
Dados podem ser tratados quando o cidaddo mantém uma relacdo contratual com o Estado.
Exemplo: Bolsistas de pesquisa que assinam termo de compromisso com universidades
publicas.

® Protecdo da vida e da incolumidade fisica
Quando o tratamento € necessario para proteger a vida ou a salde. Exemplo: Hospitais publicos
utilizando dados pessoais de pacientes em situacdes de urgéncia.

e Tutela da saude
Especifico para acdes realizadas por érgdos ou entidades publicas da drea da saude. Exemplo:
Campanhas de vacinacdo que utilizam dados de pacientes para acompanhamento.

® Execucdo de competéncias legais
Sempre que um o6rgao precisa de dados pessoais para exercer as atribuicdes que a lei lhe
conferiu. Exemplo: Secretaria da Fazenda usando dados de contribuintes para arrecadacao de
tributos.

Em regra, ndo. Basta que o caso concreto se enquadre em uma das bases legais previstas
na LGPD para que o consentimento seja desnecessario. Excepcionalmente, quando nao
houver base legal aplicavel, podera ser solicitado o consentimento do cidaddao. Em
todos os casos, deve-se agir com transparéncia, seguranca e responsabilidade, utilizando
apenas os dados pessoais nhecessarios para cumprir sua finalidade.
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Quais sao os direitos do cidadao sobre
seus dados?

A LGPD garante a todo titular de dados pessoais um conjunto de direitos para proteger sua
privacidade e dar mais controle sobre suas informacdes pessoais.

No setor publico, respeitar esses direitos € essencial para fortalecer a confianca da sociedade na

Administracdo e demonstrar transparéncia.

Quais sdo os principais direitos do titular?

o @ &

Confirmacéao da Correcao de dados

Acesso aos dados:

existéncia de tratamento: pessoais:
O cidadé&o pode perguntar se seus O titular pode solicitar copia ou Se houver erro (como nome digitado
dados pessoais estdo sendo usados consulta de seus dados pessoais em  errado ou endereco desatualizado), o
pelo érgado publico. posse do Estado. cidadao pode pedir a retificacdo.
O = [®
Portabilidade dos dados Eliminacdo dos dados Anonimiza¢ao, bloqueio
pessoais: pessoais: ou eliminagao:

O cidadé&o pode pedir que seus dados O cidadé&o pode solicitar que seus Em alguns casos, o titular pode pedir
pessoais sejam transferidos do érgao dados sejam apagados quando ndo gue seus dados sejam blogueados,
publico para outro servico ou entidade, houver mais motivo legal ou tornados anénimos ou eliminados —

guando houver essa possibilidade, de necessidade para o 6rgao publico exceto quando o tratamento é
forma segura e estruturada. continuar guardando essas necessario para cumprir obrigacao
A aplicacdo da portabilidade depende informacodes. legal ou politica publica.
de regulamentacao especifica pela
ANPD.

©,®

&

Informagao sobre o . A2 -
compartilhame‘r;\tO e possibilidade Revisao de_deC|s°es Revoga_‘;ao do
de nao fornecer o consentimento: automatizadas: Consentimento:
O titular tem direito de saber com Quando decisdes que afetam o O cidad&o tem o direito de retirar a
quais 6rgaos ou entidades seus cidadao forem tomadas com base autorizacdo que deu para o uso de
dados foram compartilhados. Além apenas em sistemas automatizados seus dados pessoais, sempre que o
disso, tem direito de ser informado (como algoritmos), ele pode solicitar tratamento depender do seu
sobre a possibilidade de ndo fornecer revisdo por uma pessoa. consentimento.

consentimento e sobre as
consequéncias da negativa.

i Exemplo pratico no setor publico:

e

hih g

* Um servidor aposentado pode solicitar a PBPREV a correcdo de

Explicac'éio sobre o uso seus dados bancarios para garantir o pagamento correto de sua
dos dados: aposentadoria.
* Um cidadao pode pedir a Secretaria de Estado de Saude acesso
O titular pode solicitar informacoes ao seu histérico de vacinagéo registrado no sistema.

claras sobre a finalidade do
tratamento e a forma como seus
dados estao sendo utilizados.
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. Boas praticas para o servidor publico

O servidor publico é peca-chave na protecdo dos dados pessoais na administracdo publica. A

forma como cada um lida com as informacdes de cidadaos e colegas faz toda a diferenca para

garantir a confianca, a seguranca e a transparéncia da Administracdao Publica.

A seguir, algumas boas praticas que devem ser seguidas no dia a dia:

Confidencialidade no
atendimento ao publico

Q Atenda com discricdo, garantindo que sé pessoas
autorizadas tenham acesso as informacdes pessoais.

O Fale de dados pessoais apenas em locais adequados.

° Nao revele informagdes por telefone ou pessoalmente
sem confirmar a identidade de quem pede.

Exemplo: Se alguém ligar pedindo informac¢des sobre o
cadastro de outro cidaddo, ndo repasse dados sem
confirmar a identidade e a finalidade.

Compartilhamento com
outros orgaos

Compartilhe dados apenas quando houver previsdo
legal e finalidade legitima e especifica.

Q Registre o motivo e para quem os dados foram
enviados.

Q Em caso de duvida, consulte o setor responsavel ou o(a)
encarregado(a) pelo Tratamento dos Dados Pessoais (DPO).

° Nao repasse dados “por favor” ou “para ajudar” sem
base legal.

Exemplo: A Secretaria de Educacdo sé deve repassar
dados de alunos a Secretaria de Saude guando houver
previsdo legal ou necessidade comprovada para execucao
de politicas publicas conjuntas em beneficio da populacao.

Cuidado com e-mails e documentos

Q Confira o destinatario antes de enviar dados pessoais.

Guarde documentos em locais seguros (armarios
trancados).

Descarte papéis com fragmentadora ou procedimento
adequado.

° Nunca mande dados pessoais no corpo do e-mail sem
protecao.

° Nao jogue documentos com dados pessoais no lixo
comum.

Exemplo: Antes de enviar um contracheque por e-mail,
confira se o endereco eletronico do servidor esta correto.

Uso seguro de sistemas e senhas

Q Crie senhas fortes (letras, nimeros e simbolos) e
troque-as regularmente.

Q Blogueie o computador sempre que se afastar.

Q Use apenas redes seguras para acessar sistemas do
orgao.
° Nao compartilhe sua senha com colegas.

° Nao anote senhas em papéis deixados sobre a mesa.

Exemplo: Ao sair para o almoc¢o, bloqueie o computador
para que ninguém acesse informacdes de cidadaos em seu
nome.
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O que o servidor nao deve fazer
com dados pessoais

Assim como existem boas praticas para proteger dados, também é importante saber o que ndo
pode ser feito. Certos comportamentos podem gerar riscos para os cidadaos e responsabilidade
para o 6rgao publico.

Dados pessoais ndo sao “do érgao”
nem “do servidor”: pertencem ao cidadao
e devem ser protegidos.

Confira alguns exemplos do que o servidor ndo deve fazer no dia a dia:

@ Exemplos praticos de condutas inadequadas:

x Enviar dados pessoais ou documentos sensiveis por WhatsApp ou redes sociais.
Deixar fichas, prontuarios ou pastas abertos em balcoes ou mesas de atendimento.
Usar e-mail pessoal para enviar informacdes de trabalho.

Compartilhar senhas de acesso a sistemas com colegas.

Guardar dados em pen drives ou HDs externos sem protecao.

Falar informacodes pessoais de cidadaos em locais publicos ou sem privacidade.
Imprimir documentos desnecessariamente e deixa-los sem controle.

Jogar papéis com dados pessoais no lixo comum.

Repassar dados pessoais “para ajudar alguém” sem verificar se ha base legal.

Utilizar os dados de cidadaos para fins pessoais ou fora da finalidade do servigo publico.

X X X X X X X X X
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ANPD e Sancoes
a administracao publica

A Agéncia Nacional de Protecdao de Dados (ANPD) é o 6rgao responsavel por fiscalizar e
orientar o cumprimento da LGPD em todo o pais.

Quando a Administracdo Publica descumpre a LGPD,
podem ser aplicadas san¢cdes como:

®)

comunicacdo formal para

Adverténcia: L
corrigir falhas.

divulgacao da
irregularidade cometida
pelo érgdo.

Publiciza¢ao
da infragao:

—_ - =

suspensdo temporaria

: Bloqueio dos do uso dos dados até
I dados pessoais: e e R,

Lo

exclusdo definitiva de

Elimina¢ao dos
dados pessoais:

informacdes tratadas
de forma irregular.

Além disso, gestores e servidores podem
responder por improbidade administrativa,

se houver uso indevido, vazamento ou
descuido no tratamento de dados pessoais.
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Dados pessoais sensiveis e dados de
salde, criancas e adolescentes

Nem todos os dados pessoais sdo iguais: alguns exigem maior cuidado por revelarem
informacdes intimas e que podem gerar discriminacdo ou exposicado indevida.

O que sao dados pessoais sensiveis? .

S3o dados que dizem respeito a esfera mais intima do cidadao, como:

* Origem racial ou étnica

» Convicgao religiosa

* Opinido politica

¢ Filiagdo sindical

» Dados sobre saude

* Vida sexual

» Dados genéticos ou biométricos

Atencdo redobrada:

* Use somente os dados necessarios.
* Restrinja o acesso apenas a pessoas autorizadas.
¢ Registre o motivo do uso.

(((g)))

+ Mantenha sigilo absoluto. sO use os dados
Em resumo: dados sensiveis, de satide e de criancas/adoles- necessarios, com
. centes exigem cuidado especial, pois envolvem direitos sigilo e restricéo

fundamentais e protecdo reforcada pela lei.

de acesso.
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Incidentes de Seguranca da Informacao:

O que fazer se ocorrerem vazamentos

Ou acessos indevidos?

Incidentes de seguranca da informacdo, como vazamentos de dados ou acessos nao

autorizados, podem comprometer informacdes pessoais e institucionais, causando danos

graves. E fundamental saber como agir rapidamente para minimizar esses impactos.

Passos a seguir se houver vazamento ou acesso indevido:

Medidas para evitar futuros incidentes:

Identifique o incidente:

verifique qual tipo de dado foi exposto ou
acessado indevidamente, quando e como
o incidente ocorreu, para entender a
gravidade e o alcance do problema.

Monitore contas e sistemas:

Figue atento as movimentacdes suspeitas
em contas bancarias, sistemas institucionais
e outras plataformas. Registrar e relatar
qualgquer atividade anormal.

Comunicag¢ao transparente:

Caso tenha sido vitima de vazamento,
procure confirmar a veracidade das
informacdes por meio dos canais oficiais e
evite acessar sites suspeitos ou abrir links
gue possam ser armadilhas para golpes.

Nao compartilhe dados confidenciais:

Evite divulgar documentos ou informacdes
pessoais em redes publicas para ndo ampliar
OS riscos.

e Use senhas fortes e variadas.

2

Troque as senhas imediatamente:
Caso sejam afetadas informacdes de
acesso, altere todas as senhas relacionadas
com urgéncia, evitando usar a mesma
senha em diferentes servicos. Ative a
autenticacdo de dois fatores disponiveis
para aumentar a seguranga.

Informe as autoridades competentes:
Comunique o(a) Encarregado(a) pelo
Tratamento de Dados Pessoais e a equipe
de seguranca da informacao do seu érgéo.

Siga as orientacoes institucionais:
atenda todas as recomendacdes do(a)
Encarregado(a) e da area de Tl e seguranca
da informacdo do seu érgdo para mitigar o
problema.

L3

e Atualize regularmente seus dispositivos e sistemas.

* Nao compartilhe suas credenciais.

» Esteja atento a e-mails e mensagens suspeitas (phishing).

e Participe de treinamentos de conscientizacdo em seguranca da informacao.

Seguindo essas orientacdes, os servidores podem contribuir para proteger informagdes

sensiveis do estado da Paraiba e evitar prejuizos maiores em caso de incidentes de seguranca.
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Canais de apoio e denuncias internas

Para duvidas, denulncias ou sugestdes relacionadas a seguranca da informacdo e protecdo de
dados pessoais, os servidores do estado da Paraiba podem recorrer aos canais internos oficiais
do governo estadual, que oferecem atendimento transparente e seguro.

Principais canais para contato:

® ® ENCARREGADOS(AS) PELO
m@“ TRATAMENTO DE DADOS

PESSOAIS DE CADA ORGAO:

A lista com os nomes e contatos dos(as) encarregados(as)
(DPOs) esta disponivel na pagina da LGPD no portal do
Governo do Estado:

@%\ http://paraiba.pb.gov.br

OUVIDORIA GERAL DO ESTADO
DA PARAIBA:

Canal para registrar manifestacdes, reclamacdes, denuncias,
sugestdes ou elogios sobre os servicos publicos estaduais, com
atendimento por telefone, e-mail e sistema informatizado:

QY 0800.021.2310
P< ouvidoriageral@casacivil.pb.gov.br

@ https://ouvidoria.pb.gov.br /
A PAGINA DA ANPD (AGENCIA
® ANPD NACIONAL DE PROTECAO DE

DADOS):

Disponibiliza orientacdes, canais de denudncia e
acompanhamento para situacdes ligadas a LGPD no
ambito nacional:

@ https://www.gov.br/anpd/

.

Esses canais sdo fundamentais para garantir o suporte necessario aos servidores na protecdo de

dados pessoais e na conducao correta das acdes e investigacdes internas.
]

4
" Em caso de duvida, nunca hesite em procurar os canais oficiais.
Ve
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Referéncias normativas

Lei Federal n213.709/2018 - Lei Geral de Protecido de Dados Pessoais (LGPD)
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm

Decreto Estadual n? 41.238/2021 (PB)
Dispde sobre a implementacdo da LGPD no dmbito do Poder Executivo do Estado da
Paraiba e da outras providéncias.

Resolu¢cdo CGPDP n2 01/2024

Dispde sobre as nomeacdes dos Encarregados pelo Tratamento de Dados Pessoais no
ambito do Poder Executivo do Estado da Paraiba, com base na LGPD e no Decreto
Estadual n® 41.238/2021.

Agéncia Nacional de Protecao de Dados (ANPD)
Mais informacdes: https://www.gov.br/anpd/pt-br

Guia Orientativo para Definicao dos Agentes de Tratamento de Dados

Pessoais e do Encarregado - ANPD

Disponivel em;
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes
/guia_agentes_de_ tratamento_e encarregado  defeso_eleitoral.pdf
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